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Knihovna MQTTLib

17 UvVOD

Knihovna: MQTTLib

MQTT je protokol pfenosu dat. Je navrzeny tak, aby byl v zasadé jednoduchy,

otevfeny. Je idealni volbou v mnoha situacich, jako napfiklad pfi komunikaci Machine to
Machine (M2M) a Internet véci (loT).

Protokol vyuziva TCP/IP, nebo ostatni protokoly podle situace.
Mezi jeho funkce patfi:

Pouziti vzoru publikovani/odbéru zprav, ktery umoznuje distribuci a rozdéleni zprav
mezi jednotlivymi aplikacemi.

Pfenos zprav je agnosticky.
TFi typy pro pfenos zprav:

"At most once", zpravy jsou doru¢ovany podle prostifedi, mize dojit ke ztraté
zpravy. Tato uroven je mozna pouzit napfiklad pfi posilani udaja z okolnich Cidel,
kde nezalezi na ztraté jedné zpravy, protoze bude v nasledovat dalSi zprava.

- "At least once", zpravy mohou obsahovat duplikaty

- "Exactly once", je zajiSténo, aby zprava pfisla pfesné jednou. Tato zprava by
mohla byt pouZita napfiklad se systémy fakturaci, kde je zadouci, aby zpravy pfi-
chazely pouze jednou, protoze duplicitni zpravy by vedly k nespravnémé faktura-
Ci.

Protokol vymeény pro minimalizovani ,dopravy“ na siti.
Mechanizmus slouzici k upozornéni zu€astnénych stran o nekorektnim odpojeni.

L Subscriber
J} Q message MQTT
@ """ ™ Broker
Publisher message "y

Subscriber
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Knihovna MQTTLib

= U MATTLib v1.0

=l T Funkéni bloky

. B~ fF fbMATTPublisher

- - fF ftbMATTS5ubscriber
E] T} Funkce

B [ Typy

#- [ Globalni proménné

V pfipadé pouziti funkci MTTQLIib v aplikaci PLC je zapotfebi tuto knihovnu pfidat
do projektu. Spolu s knihovnou projektu MTTQLib nasledné automaticky pfidava dalsi
knihovny ComLib, StdLib, InternetLib a SysLib, protoze MTQTTLib vyuZiva nékteré funkce
z téchto knihoven. Knihovna je dodavana v ramci instalace programu Mosaic verze
v2017.1.

MQTTLib knihovna neni podporovana na systémech fady TC-650, pro systém
TC700 neni knihovna kompatibilni s procesorovymi moduly CP-7002, CP-7003 a CP-
7005. Funkce knihovny MQTTLib podporuji hlavni jednotky série K a L (TC700 CP-7000,
CP-7004 and CP-7007, vSechny varianty systému Foxtrot) od verze v10.1.

Cislo dokumentace ke knihovn& MQTTLib je TXV 005 38.

1.1 Podminky zprav o zprostredkovani

Knihovna: MQTTLib
Zprostredkovatel: Zprostiedkovatel pfijima zpravy od klientd a predava je vSem
zajemcim. (Nékdy jsou zprostfedkovatelé nazyvani jako servery)
Klient: “Zafizeni”, které publikuje/pfijima zpravu nebo oboji.
Vydavatel: Klient, ktery zasila zpravu zprostrfedkovateli pomoci nazvu tématu.
Odbeératel: Klient sdéli zprostfedkovateli, ktera témata chce odebirat. Klient se
muze pfihlasit k vice tématam.
Odhlaseni odbéru: Zprostiedkovateli je zaslana zprava o odhlaseni odbéru dané-
ho tématu. Jinymi slovy, odbératel pfestane zasilat zpravy na toto téma.

1.2 Zakladni podminky témat
Knihovna: MQTTLib

Téma je jednoduchy fetézec, ktery ma vice urovni hierarchie, které jsou oddéleny
lomitkem. Typicky pfiklad je zasilani udaju o teploté pokoje — dum/pokoj/teplota. Jednak
klient mUzZe odebirat dané téma nebo muize pfijimat mize pouzit zastupny znak. Ode-
birani dim/+/teplota bude mit za nasledek, Ze veSkera zprava bude zaslana na pfedchozi
zminéné téma dum/pokoj/teplota, stejné jako libovolné téma s libovolnou hodnotou v
misté obyvaciho pokoje napfiklad dum/kuchyri/teplota.

Jestlize je potifeba pfipojit se k vice nez jedné urovni, pak se musi pouzit znak #.
Ten umoznuje odbér vSech urovni hierarchie. Napfiklad dam/# odebira vSechna témata
zacinajici ,dam®.
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Knihovna MQTTLib

1.3 Vyvojarské moznosti
Knihovna: MQTTLib

V tomto protokolu je hlavnim bodem komunikace MQTT zprostifedkovatel. Je pové-
fen spravou vSech zprav mezi pfijemci a odesilateli. Pro interakci se zprostfedkovatelem
MQTT je zapotiebi klient MQTT, ktery je zodpovédny za vydavani/odbér zprav od zpro-
stfedkovatele. Klient MQTT zahrnuje téma zprav. Je povéfen smérovanim informaci ke
zprostifedkovateli MQTT.

V soucasné dobé je mnoho nastroju pro simulaci klientt MQTT bez pouziti hard-
ware. Staci vytvofit komunikaci mezi zprostfedkovatelem MQTT a klientem MQTT! Nize
naleznete nastroje pro simulovani komunikace MQTT.

Testovani zprostiedkovatele

broker.mqtt-dashboard.com
Port: 1883

198.41.30.241
Port: 1883

iot.eclipse.org
Port: 1883

test.mosca.io
Port: 80

Testovani vydavatele/odbératele

"MQTTBox" ve webovém prohlize€i Chrome
https://chrome.google.com/webstore/detail/mqgttbox/kaajoficamnjijnhkeomdfljpicifbkaf

"MQTTLens" - Chrom web App
https://chrome.google.com/webstore/detail/mattlens/hemojaaeigabkbcookmigmdigohjobjm
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2 FUNKCNIi BLOKY

Knihovna: MQTTLib

Knihovna MQTTLIib je dodavana jako soucast programu Mosaic. Knihovna ob-

sahuje funkce a funk¢ni bloky, které umozniuji komunikaci mezi zprostfedkovatelem a
PLC.

Funkéni blok Popis
foMQTTPublisher FB zasilani dat klienta zprostfedkovateli, pouziti nazvu tématu
fbMQTTSubscriber FB klient zasle zprostfedkovateli témata, které bude odebirat. Po

prihlaseni zprostfedkovatel odesila zpravy publikované na toto
téma. Klient mize odebirat vice témat.

2.1 Funkéni blok foMQTTPublisher
Knihovna: MQTTLib
El- £F tbMATTPublisher
El- ] YAR_INPUT
- H connect : BOOL
chanCode : UINT
brokerlP : TIPadr
brokerPort : UINT
localPort : UINT
keepalive : BOOL := true
keepalivelnterval : TIME = THED=
connlime0ut : TIME ;= TH10s
pinglnterval : TIME ;= TH15=
clientld_auto : BOOL :=twe
clientld : S5TRING [32]
loginMame : STRIMG [32]
loginPass : STRING [32]
[+]- EE com_param : T_MOTT_CORM_FPaRAM
- E dataTxt: STRING [255]
- [ topicTxt: STRING [30]
- [ gendCom: BOOL R_EDGE
=- [% VAR_OUTPUT
- H conn_status : BOOL

EEEE D EEEESE

- H connected_to_broker : BOOL
- E chent_id : STRING [32]

- E local_port: UINT

- E rxCounter : UINT

- [ txCounter: UINT

- E meszagelD : UINT

- [ busy: BOOL

- [ ok :BOOL

- E err: BOOL

- [ erCode : USINT

- [ regponce_recived : BOOL
~ % VAR_IN_OUT
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Knihovna MQTTLib

fEMQTTPublisher

BOOL- conmect

UINT- chanCode

TIPadr—| brokerIP

UINT brokerPort

UINT- localPort

BOOL- keephlive

TIME- keepAlivelnterval

TIME-| connTimeCut

TIME-{ pingInterval

BOOL— clientId_auto
STRING[32] elientId
STRING[32]- loginName
STRING[32]4 loginPass

connecte

T_MQIT_COM_PARLAM—- com_param

STRING[255]- dataTlxt
STRING[80] topicTxt
BOOL—>sendCom

respor

conn_status
d_to_broker
client_id
local _port
rxCounter
txCounter
messagelID

err
errCode
nce_recived

foMQT TPublisher Popis proménnych:

Proménna Typ Popis

VAR_INPUT

& | connect bool Pfikaz pfipojeni/odpojeni

& | chanCode uint Komunikaéni kanal pro stavy a prikazy MQTT

w| | brokerlP TIPadr IP adresa zprostfedkovatele MQTT

& | brokerPort uint Port zprostfedkovatele MQTT (plvodni hodnota je 1883)

w| | localPort uint Mistni port PLC (pGvodni hodnota je 6000)

| | keepAlive bool FB umoznuje, aby komunikacni kanal byl pfistupny béhem
komunikace (zprostfedkovatel udrzuje vSechna nastaveni)

w| | keepAlivelnterval time Maximalni €as, kdy zprostfedkovatel znepfistupni komunika-
ci a vymaze vSechna nastaveni vydavatele

& |connTimeOut time Maximalni Casovy limit odpovédi od zpostidkovatele

& |pinginterval time Interval pro udrzeni aktivni komunikace mezi vydavatelem a
zprosttedkovatelem MUSI BYT: keepAlivelnterval > pingln-
terval

w| | clientld_auto bool ID klienta bude generovano automaticky

W | clientld string Staticke ID klienta, relevantni kdyz clientld_auto = false
DULEZITE: Maximalini délka je 32 znaka

w| | loginName string PrihlaSovaci jméno pouzivané pii pozadovane autorizaci
DULEZITE: Maximalni délka je 32 znakl

w| | loginPass string Heslo pouzivané pfi poZadované autorizaci
DULEZITE: Maximalni délka je 32 znakii
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Knihovna MQTTLib

Proménna Typ Popis
&l |com_param T_MQTT_COM_PARAM | Pgrametr relace MQTT
| |dataTxt string Data k prenosu
DULEZITE: Maximalni délka je 255 znaku
| |topicTxt string Téma k prenosu
DULEZITE: Maximalni délka je 80 znaku
| | sendCom Bool R_EDGE | Pfikaz pro zaslani dat
VAR_IN_OUT
"
VAR_OUT
= | conn_status bool Stav pfipojeni (kanal TCP)
[ | connected_to_broker bool Stav pfipojeni zprostfedkovatele MQTT
= | client_id String ID klienta pouZivany pro relaci komunikace
= |local_port uint Aktualni mistni port PLC
= | rxCounter uint Pocet pfichozich zprav
[= | txCounter uint Podet odchozich zprav
[ | messagelD uint ID zpravy, pouziva se kdyz QOS >0
= |busy bool Stav vysilani dat
= | ok bool Vysilani novych dat je pfipraveno
= err bool Nastala chyba
= |errCode usint Kod chyby

TXV 005 38.01
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2.2 Funkéni blok foMQTTSubscriber

El- ﬂ fbMQTTSubscriber
= E‘ VAR _INPUT

- B

E H H H H H H H H H H
EE DR EEEEEEESDE

- B

]

i i s s s s s s s

connect : BOOL

chanCode : UINT

broker P : TIFadr

brokerPort : IMNT :=1233
localPort : UIMT := 5000
keepAlve : BOOL :=true
keepAlvelnterval : TIME := TH20=
connTime0ut : TIME :=T#10=
pinglnterval : TIME := T#15s
chentld_auto : EOOL :=tue
chentld : STRING [32]
lognMame : STRING [32]
loginPaszs : STRIMG [32)
com_param : T_MOTT_COM_PARAM
subRq: BOOLR_EDGE
unSubRq: BOOL R_EDGE
subTopicTxt : STRIMNG [20]

= [% VAR_OUTPUT

conn_status : BOOL
connected _to_broker : EOOL
chent_id : STRING [32]
local_port : UINT

rxCounter : UINT

txCounter : UINT

messagelD : UINT

busy: EOOL

ok : BOOL

e : BOOL

enCode : USINT

dataRec : BOOL

dataRecDT : DATE_AMD_TIME
dataTomcTxt: STRIMNG [30]

Knihovna: MQTTLib

TXV 005 38.01
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FOMQTTSub=scriber

BCOOL- connect conn_status

UINTH chanCode connected_to_broker

TIPadr— brokerIP client_id

UINT- brokerFort local_portc

UINT- loacalPort rxCounter

BOOL- keepAlive ctxCounter

TIME- keepAlivelnterval messagelD

TIME- connTimeCut buswy

TIME- pingInterval ok

BOCLH clientId_auto err

STRING[32]- clientId errCodes

STRING[32]- loaginiame dataRec

S5TRING[32]- laginPass dataRecDT

T_MQTT_CCH_PARAM com_param dataTopicTxt

BCCL—{>subRg dataTxt

BCCL>unSubRg responce_recived
STRING[80]- subTopicIxt

foMQTTSubscriber Popis proménnych:

Proménna Typ Popis

VAR_INPUT

&l | connect bool Prikaz pfipojeni/odpojeni

&| |chanCode uint Komunikacni kanal pro stavy a pfikazy MQTT

& | brokerlP TIPadr IP adresa zprostfedkovatele MQTT

w| | brokerPort uint Port zprostfedkovatele MQTT (plvodni hodnota je 1883)

&l |localPort uint Mistni port PLC (pGvodni hodnota je 5000)

wl | keepAlive bool FB umoznuje, aby komunikaéni kanal byl pfistupny béhem
komunikace (zprostiedkovatel udrzuje vSechna nastaveni)

| | keepAlivelnterval time Maximalni ¢as, kdy zprostfedkovatel znepfistupni komunika-
ci a vymaze vSechna nastaveni vydavatele

& | connTimeOut time Maximalni ¢asovy limit odpovédi od zpostifdkovatele

w| | pinginterval time Interval pro udrzeni aktivni komunikace mezi vydavatelem a
zprostfedkovatelem MUSI BYT: keepAlivelnterval > pingin-
terval

w| | clientld_auto bool ID klienta bude generovano automaticky

&l | clientld string Statické ID klienta, relevantni kdyz clientld_auto = false
DULEZITE: Maximalni délka je 32 znakt

&| |loginName string Prihlasovaci jméno pouzivané pfi poZzadované autorizaci
DULEZITE: Maximalni délka je 32 znaku

@] |loginPass string Heslo pouzivané pfi pozadované autorizaci
DULEZITE: Maximalni délka je 32 znakt

&l |com_param T_MQTT_COM_PARAM | Pgrametr relace MQTT
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Knihovna MQTTLib

Proménna Typ Popis
| |subRq bool Pozadavek pfihlaseni odebirani
| |unSubRq bool PoZadavek odhlaseni odebirani
| | subTopicTxt string Téma odebirané nebo neodebirané
DULEZITE: Maximalni délka je 80 znaku
VAR_IN_OUT
&
VAR_OUT
[% | conn_status bool Stav pfipojeni (kanal TCP)
[ | connected_to_broker bool Stav pfipojeni zprostfedkovatele MQTT
= | client_id String ID klienta pouzivany pfi komunikace relace
= |local_port uint Aktualni mistni port PLC
= | rxCounter uint Pocet pfichozich zprav
[® | txCounter uint Pocet odchozich zprav
[% | messagelD uint ID zpravy pouzivané, kdyz QOS > 0
= | busy bool Stav vysilani dat
= |ok bool Vysilani novych dat pfipraveno
= err bool Nastala chyba
[ |errCode usint Kod chyby
[ | dataRec bool Data pfijmuta
% | dataRecDT DT Datum a €as naposledy pfijmutych dat
[ | dataTopicTxt string Pfijmuté téma
& | dataTxt string Obdrzené data
[ | responce_recived bool Odezva posledniho pfijmutého pfikazu
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3 DATOVE TYPY

Knihovna: MQTTLib
Knihovna MQTTLib.mlb definuje nasledujici typy proménnych:

E] IE Typy
= % T_MOTT_COM_PARAM : STRUCT
i H willRetain : BOOL = true

- B gos: USINT
- B eleanSession: BOOL :=tue
Lo H dup: BOOL
Jméno Typ Popis
T MQTT_COM_PARAM struct Nastaveni relace komunikace MQTT
T_MQTT_COM_PARAM
Proménna Typ Popis
willRetain bool |Jestlize je nastavena, tak indikuje, zda bude klient odpovidat na téma
gos usint |Kvalita sluzby PUBLISH (hodnota:0,1,2)
cleanSession bool |Klient a Server mohou uloZit stav relace pro spolehlivé pokracovani
zasilani zprav.
dup bool |Duplicitni vydavani PUBLISH kontrolniho packetu “0” jestlize
byla zprava odeslana poprvé; nastaven na “1” v pfipadé opé-
tovného prenosu
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4 KONSTANTY

Knihovna: MQTTLib
Knihovna MQTTLib, nema konstanty.

5 GLOBALNi PROMENNE

Knihovna: MQTTLib
Knihovna MQTTLib, nema globalni proménné.

6 FUNKCE

Knihovna: MQTTLib
Knihovna MQTTLib, nema dalsi funkce.
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7 NASTAVENIi KOMUNIKACNIHO KANALU

zmeénit v projektovém manazeru.

7.1 Nastaveni kanalu Ethernet pro kontrolu a monitoring

razeno na obrazcich nize.

Mastaveni parametrd kanald

Knihovna: MQTTLib
Knihovna MGTTLIib vyzaduje nastavené kanaly do rezimu UNI. Toto nastaveni Ize

Knihovna: MQTTLib

Nachazi se v Nastaveni parametrt kanalu v Projektovém manazeru | HW configu-

race (zluta ikona CPU). Nasledné povoleni ETH-uni kanalu v nastaveni parametr kanalu.
Polozka ,nastaveni universalniho rezimu kanalu“ (zluta ikona ETH-uni). Nasledné stiskné-
te UNIO...UNI7 (nebo je pfijde stiskem + nebo odeberte stiskem -). VSe podrobné zob-

Nastaveni kom. kanall se nese s programem a je nadfazeno nastaveni v EEPROM CPM !

Stuktura kanali rém / Fleijm Adresa_ pro Komunik aéni F'rodle:fa_ Dopjayn}' Detekee |Prediwsni PFenos 3
pozice kanalu komunikaci echlozt odpovedi | zpoZdéni CTsS tokenu paritou
Eiim kanélu |uni ? S CP-1000 n/0

| =EcH

CH1 PC a 38400 10 off on
0 = CH2 uni
I—_| CH3 OFF
lﬂ—j CH4 OFF

EIETH1 192.168.033.176

0 j ETH PC. MDE

ETH PLC -off
1 T S S S S
I—_| ETH -0

Madist z PLC |

Z&lohowat program do EEPROM | off j | \/ oK.

| x ZugEt | ? Mapoveda

14
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Knihovna MQTTLib

Zvolte délku pfijimaci zény na hodnotu 512 bytl, délku vysilaci zény na hodnotu
512 byt(, typ protokolu na TCP master, vzdalenou IP adresu na hodnotu 0.0.0.0, vzdaleny
port na hodnotu 0 a mistni port na hodnotu 0.

Mastaveni univerzalniho rezimu kanalu ot
..... UNID + | -
Friimaci zona Yysilact zdna
Délka zény Délka zény 512

Adreza zony [~ |%R0 Adreza zdny [~ %R0
Ffiimaci zéna ETHI_UMIO_IM Yysilaci zdna ETH1_UNIO_OUT

Tup protokalu YWzdalens IP adresa

~ TCR dave Wedaleny port
" ubr iztni part
o 0K | Xzt | ? Napovéda
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7.2 Nastaveni kanalu Ethernet pro proces hledani
Knihovna: MQTTLib
Nachazi se v Nastaveni parametrt kanalu v Projektovém manazeru | HW configu-
race (Zluta ikona CPU). Nasledné povoleni ETH-uni kanalu v nastaveni parametr kanalu.
Polozka ,nastaveni universalniho rezimu kanalu® (zZluta ikona ETH-uni). Nasledné stiskné-
te UNIO...UNI7 (nebo je pfijde stiskem + nebo odeberte stiskem -). VSe podrobné zob-
razeno na obrazcich nize.

Mastaveni parametrd kanald >

Nastaveni kom. kanall se nese s programem a je nadfazeno nastaveni v EEPROM CPM !

Stuktura kanali rém / Fiesim Adreza pra Komunikaéni | Prodleva | Dopravni | Detekee |Predéwéni| Pfenos =
D RUETR) L3ET=1le pozice kanalu komunikaci echlozt odpovedi | zpoZdéni CTsS tokenu paritou
IFleEirn kanalu |uni ﬂ S CP-1000 n/0
| =EcH
CH1 L Fo 38400 10 off on
0 = CH2 uni
l—_l CH3 OFF
CH4 OFF
=
& EIETHA 192168.033.176
0 = ETH PC. MDE
ETH PLC -off
—— I N N S N
ETH

[ =l

Madist z PLC |

| Z&lohowat program do EEPRORM |0ff j | / ] | x Zrudit | ? Mapovéda ‘

Zvolte délku pfijimaci zony na hodnotu 512 byta, délku vysilaci zény na hodnotu 512
bytd, typ protokolu na TCP master,

8 PRIKLADY

Program ,Main“ definuje jeden funkéni blok a jednu nastavovaci strukturu:
MQTTControl2 — Vydavatel
MQTTControlSubs - Odbératel

PROGRAM prgMain

VAR
MQTTControl2 : fbMQTTPublisher;
MQOTTControlSubs : fbMQTTSubscriber;
brokerIPaddr : STRING := '198.41.30.241"';
remotePort : UINT := 1883;
localPort : UINT := 60000;
keepAlive : bool := true;
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Knihovna MQTTLib

keepAliveInterval time := T#60s;

pingInterval time := T#10s;

connTimeOut time := T#10s;

connect bool := true;

loginName string[32] 'test';

loginPass string[32] := 'test';

connTimeOutSubs time := T#10s;

connectSubs bool := true;

localPortSubs UINT := 50000;

keepAliveSubs bool := true;

keepAliveIntervalSubs time := T#60s;

com param T MQTT COM PARAM;

subDataTxt string[255];

subTopicTxt string[80] = 'house/rooml';

sendCom bool;

pubDataTxt string[255] = '"{"light 1": "on","temp 1": 24.2}"';

pubTopicTxt string[80] = 'house/rooml';

END VAR
VAR TEMP
END VAR
disc rg := false;
MQTTControl2 (chanCode = ETH1 UNIO,
brokerIP = STRING TO IPADR (brokerIPaddr),
brokerPort = MQTT COMM PORT,
localPort = localPort,
connect = connect,
keepAlive = keepAlive,
keepAliveInterval := keepAlivelnterval,
pingInterval = pingInterval,
connTimeOut = connTimeOut,
com_param = com_param,
loginName = loginName,
loginPass = loginPass,
dataTxt = pubDataTxt,
topicTxt = pubTopicTxt
);

MQTTControlSubs (chanCode = ETH1 UNII,
brokerIP = STRING TO IPADR (brokerIPaddr),
brokerPort = MQTT COMM PORT,
localPort = localPortSubs,
connect = connectSubs,
keepAlive = keepAliveSubs,
keepAliveInterval := keepAlivelIntervalSubs,
pingInterval = pingInterval,
connTimeOut = connTimeOutSubs,
com_param = com_param,
loginName = loginName,
loginPass = loginPass,
subTopicTxt = subTopicTxt

)
END_PROGRAM
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Knihovna MQTTLib

Teco a.s. Primyslova zona Staralka 984, 280 02 Kolin, tel. +420 321 401 111,
e-mail: teco@tecomat.cz

Vyrobce si vyhrazuje pravo na zmény dokumentace.
Posledni aktualni vydani je k dispozici na internetu www.tecomat.cz
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